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также принятия управленческих решений в рамках осуществления органами управления об­
разованием своих полномочий.
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Научные исследования проблемных ситуаций, связанных с проявлением и действием 
угроз на ресурсы информационных инфраструктур, являются основной движущей силой раз­
вития технологий информационной безопасности. В контексте подобной взаимосвязи в обра­
зовательной программе магистратуры по направлению «Информационная безопасность» 
предусматривается научно-исследовательская практика. Основная цель научно-исследова­
тельской практики заключается в формировании профильных профессиональных компетен­
ций, согласованных с наукоёмким ядром информационных технологий [1]. В процессе научно­
исследовательской практики образовательной программы магистратуры по направлению «Ин­
формационная безопасность» формируется следующая система профильных профессиональ­
ных компетенций:
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• способность к расширению сферы эффективного применения технологий информа­
ционной безопасности по областям профессиональной деятельности, выполняемых в инфор­
мационных инфраструктурах;
• умения по реализации полного жизненного цикла выбранной технологии информаци­
онной безопасности в контексте профессиональной деятельности;
• способность к модификации этапов жизненного цикла технологий информационной 
безопасности с целью повышения эффективности их применения в профессиональной дея­
тельности;
• умения по интеграции технологий информационной безопасности в контексте про­
фессиональной деятельности;
• способность к разработке системно-аналитического наполнения технологий инфор­
мационной безопасности, обеспечивающего планирование, определение, оценивание, гаран­
тирование, оптимизацию и повышение эффективности их применения;
• умение выбора целевой интеграции технологий информационной безопасности в кон­
тексте профессиональной деятельности;
• способность к интеграции технологий информационной безопасности с иными техно­
логиями, определяющими функциональный профиль объектов и процессов, присущих про­
фессиональной или социальной деятельности;
• умения извлекать, представлять, оценивать, генерировать знания о технологиях ин­
формационной безопасности в контексте профессиональной деятельности;
• способность к экономическим обоснованиям целесообразности внедрения новых тех­
нологий информационной безопасности в объекты и процессы профессиональной и социаль­
ной направленности;
• способность к организации комплексных работ по внедрению эффективных техноло­
гий информационной безопасности в объекты и процессы профессиональной и социальной 
направленности;
• умения по применению результатов фундаментальных и прикладных исследований 
для развития технологий информационной безопасности;
• умения по формированию распределённого искусственного интеллекта в технологиях 
информационной безопасности;
• умения по применению онтологического подхода к проектированию новых техноло­
гий информационной безопасности;
• способность к повышению значимости наукоёмкого ядра технологий информацион­
ной безопасности в контексте повышения эффективности профессиональной деятельности по 
областям;
• способность к выделению новых приложений технологий информационной безопас­
ности;
• умения по оцениванию и управлению качеством технологий информационной без­
опасности;
• умения по достижению новых функциональных возможностей и свойств технологий 
информационной безопасности;
• умения по прогнозированию, проектированию, созданию, внедрению, оцениванию, 
контролю и интеграции новых сервисов технологий информационной безопасности;
90
• умения по привлечению новых инвестиций к сопровождению и проектированию тех­
нологий информационной безопасности;
• умения по совершенствованию технологий информационной безопасности, внедрён­
ных в объекты и процессы профессиональной деятельности;
• умения по ведению просветительской деятельности относительно функциональных 
возможностей современных высокоэффективных технологий информационной безопасности;
• способность к формированию информационно-методического сопровождения техно­
логий информационной безопасности в образовательном контексте;
• способность к использованию технологий информационной безопасности в научно­
образовательных и информационно-культурно-образовательных средах.
Индивидуальные задания для студентов по научно-исследовательской практике ориен­
тируются на аналитическое моделирование комплексных систем защиты информации [2] и 
генерацию системно-аналитического ядра безопасных информационных технологий [3].
В результате успешного выполнения индивидуального задания студент должен:
знать:
• концепции технологий информационной безопасности;
• стандарты технологий информационной безопасности;
• модели и методы технологий информационной безопасности;
• функциональные спецификации основных компонентов технологий информационной 
безопасности;
• модели и методы интеграции технологий информационной безопасности;
• модели и методы жизненного цикла разработки методологий информационной без­
опасности по ситуационным профилям;
• модели и методы жизненного цикла разработки методик обеспечения информацион­
ной безопасности по ситуационным профилям;
• методологии развития технологий информационной безопасности;
уметь:
• определять функциональные возможности внедрённых технологий информационной 
безопасности;
• создавать онтологии технологий информационной безопасности по ситуационным 
профилям;
• проводить инсталляцию новых компонентов технологий информационной безопасно­
сти;
• интегрировать технологии информационной безопасности;
• развивать модели и методы технологий информационной безопасности;
• проводить научные исследования в области технологий информационной безопасно­
сти;
• владеть (демонстрировать способность и готовность):
• инструментальными средствами технологий информационной безопасности;
• приёмами разработки моделей и методов технологий информационной безопасности.
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